
 

收到 Facebook Notification 訊息確認帳號?

小心釣魚網站！ 
      資料來源：內政部警政署 

國人愛用臉書分享、瀏覽朋友動態，甚至成為通訊管道之一，但臉

書屢傳出犯罪事件，甚至有駭客假冒官方身分製造釣魚網站，有民眾因

誤觸連結輸入帳號密碼後，信用卡慘遭盜刷，請民眾務必小心此類犯罪

手法。 

高雄從事保全業的鍾先生（64 年次）過年期間在家裡上網登入自

己的臉書帳號，看到有一則 Facebook Notification 傳來的訊息通知，

內容為：「警告 BLOCKING FACEBOOK，即時確認！Facebook 要求用戶確

認各自的帳戶作為證據的真實性。這是因為很多人用假身分和假的個人

資料圖片，在他們的帳戶。違反使用條款的，可能在一個臨時帳戶永久

關閉。請確認您的帳戶，在下面的地址：http://face-book-bookmark-

protection.hol.es/checkpoints_next.html 為保障您的帳戶立即在

24 小時內確認您的 facebook 帳戶。如果您不確認，系統將自動永久關

閉您的帳戶。感謝您的幫助，以改善我們的服務。」鍾先生一開始不以

為意，但對方一直不斷傳訊息過來，而且鍾先生也有用臉書玩遊戲，一

旦帳號被封鎖，所有的點數都會消失，於是就點選訊息內提供的連結，

再依照指示輸入自己的帳號密碼。過了 30 分鐘之後，銀行人員致電鍾

先生詢問是否有線上刷卡，原來鍾先生的信用卡被盜刷美金 150 元，此

時鍾先生立即上網想登入自己的臉書帳號，發現密碼已經遭到修改，而

後查證再經過密碼取回流程，才知道臉書上的遊戲德州撲克被人冒用，

以線上刷卡方式買了 1,000 餘萬的遊戲幣，再用輸給另一個帳號的方

式，將遊戲點數轉移。 

雖然歹徒傳來的訊息內容文句並不通順，但因為網站的設計模仿官

方網站，連結網址也和官網相近，歹徒用以假亂真的方式讓被害人掉入



 

陷阱中，依指示操作將帳號密碼填入，臉書帳密一旦被歹徒盜取，除了

會被歹徒冒用進行其他不法行為外，若帳號曾刷卡購買遊戲幣，更有信

用卡遭盜刷的風險。警方呼籲，當收到貌似官方傳來的訊息或郵件時，

務必上官方網站查證，不要輕易點選其中所附的連結，以免受騙上當。

有任何與詐騙相關的問題，歡迎利用 165 反詐騙諮詢專線查證。  
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